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Resumen

El Foro Economico Mundial (FEM), 2023 reporta al cibercrimen e inseguridad cibernética como un
riesgo que preocupa, debido al incremento de ataques, amenazas y peligros, especialmente en los jovenes
que son quienes se encuentran mas activos en internet. El objetivo de esta investigacion fue conocer el
diagnostico sobre percepciones en estudiantes de educacion media superior respecto a la proteccion de
datos digitales y verificar la siguiente hipotesis: “actualmente existe una conciencia sobre la importancia
de la proteccion de datos y la relacion entre el uso de internet, asi como los riesgos y amenazas digitales
entre los estudiantes de nivel medio superior”. El enfoque metodoldgico fue cuantitativo, se utilizé un
cuestionario de elaboracion propia que se aplico a 122 estudiantes de nivel medio superior, el instrumento

fue validado en los rubros de consistencia interna mediante el indice Alfa de Cronbach y relevancia de
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los items mediante el coeficiente V de Aiken a partir de la valoracion de 8 expertos en el tema. Los
resultados del instrumento indican que la mayoria de los estudiantes son conscientes de la importancia
de la proteccion de sus datos digitales y que, por tanto, es necesario adoptar medidas y hébitos eficaces
para un uso adecuado y optimo de la navegacion y en redes sociales. Se sugiere que las instituciones
educativas propongan y desarrollen estrategias para que los alumnos implementen medidas de proteccion

de sus datos en diferentes entornos y sean ciudadanos digitales responsables.
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Abstract

The World Economic Forum (WEF) reports cybercrime and cyber insecurity as a risk of concern, due
to the increase of attacks, threats and dangers, especially among young people, who are the most active
on the Internet. The objective of this research was to know the diagnosis of perceptions among high
school students regarding the protection of digital data and to verify the following hypothesis: "there
is currently an awareness of the importance of data protection and the relationship between the use
of the Internet, as well as digital risks and threats among high school students". The methodological
approach was quantitative, using a self-made questionnaire that was applied to 122 high school students,
the instrument was validated in the areas of internal consistency through Cronbach's Alpha index and
relevance of the items through Aiken's V coefficient based on the assessment of 8 experts on the subject.
The results of the instrument indicate that most students are aware of the importance of protecting their
digital data and that, therefore, it is necessary to adopt effective measures and habits for adequate and
optimal use of navigation and social networks. It is suggested that educational institutions propose and
develop strategies for students to implement measures to protect their data in different environments and
be responsible digital citizens.

Keywords: Digital competence; digital protection; students.
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Introduccion

La representacion de ciudadania digital incluye actividades disponibles publicamente en linea, priva-
cidad digital y dindmicas de seguridad, manteniendo estandares de comportamiento ético para motivar
interacciones y habitos virtuales, para gestionar los datos personales generados cuando las personas se
conectan a internet (Torres et al., 2020). El uso seguro de las tecnologias digitales e Internet nos permite
utilizarlas con prudencia, seriedad y cuidado, lo que significa saber como hacer frente a las amenazas
y los riesgos cibernéticos, como comportarnos en relacion con nuestra identidad digital y como tratar
los problemas de confidencialidad, administrativos, publicos y privados en linea (Alonso-Ferreiro et al.,
2019). Uno de los riesgos mundiales es la ciberdelincuencia e inseguridad cibernética ocupando el octavo
lugar por los altos indices de ataques cibernéticos (FEM, 2023). Este riesgo en gran medida es descono-
cimiento respecto a la proteccion de datos digitales sustancialmente de los jovenes y esto vuelve vulne-
rable la informacion que exponen en internet, principalmente en redes sociales. Por lo anterior, resulta
interesante conocer medidas y acciones de proteccion de sus datos digitales implementan los estudiantes
de nivel medio superior para protegerse de los ataques cibernéticos en redes sociales y en internet.

El incremento de los ataques cibernéticos en gran medida es por la falta de proteccion de datos digi-
tales y la exposicion de los mismos, no obstante es importante mencionar que este problema se presenta
en redes sociales y en las navegaciones en internet principalmente por los jovenes, quienes juegan un
papel importante en nuestra sociedad y muchas veces promueven nuevos comportamientos o conceptos,
son uno de los grupos de consumidores mas activos y apasionados de la tecnologia digital (Argente et al.,
2017; Garcia-Pefialvo y Kearney, 2016; Garcia, 2018) por ello la relevancia de saber qué es la proteccion
de datos digitales. Partiendo de la definicion que un dato personal “es cualquier informacidon (niimero,
sonido, imagen, direccion de identificacion, etc.) relativo a una persona identificada o identificable” (Tu-
régano, 2020) , ahora la proteccion de datos digitales es segin Maqueo et al., 2017, p.77 . En el mismo
tenor REBIUN (2016) define a la proteccion de datos digitales como la necesidad de entender la forma
de: utilizar y compartir informacion personal, propia, ajena y como protegerla para evitar dafios, perjui-
cios y entender que los entornos y servicios digitales informan sobre el uso que realizan de estos datos en
la «politica de privacidad» (p.17).

Por otro lado, Sobrino (2019) la define como “la accesibilidad y capacidad de procesamiento de
datos con proteccion juridica de cardcter personal de las personas fisicas,” (p.689).

El acceso ilimitado a la informacion nos ha llevado al punto en que la mayor parte de lo que hace-
mos en nuestra vida se refleja en Internet (Frias, 2017). Pero se puede conocer el diagnostico sobre las
percepciones que tienen los estudiantes respecto a la proteccion de datos digitales.

1. Estado del arte

Dada la relevancia de este tema se han desarrollado diversos estudios sobre percepcion respecto a la pro-
teccion del entorno (Barroso-Osuna et al., 2020; Bautista-Altamirano, 2022; Fambona y Pascual, 2020;
Gabarda-Méndez et al., 2017). Particularmente De frutos y Vazquez (2012) en su estudio de percepcion
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sobre mecanismos de proteccion de adolescentes y jovenes en el entorno digital tuvieron como resultado
que los alumnos son conscientes de los riesgos asociados a la red, especialmente los relacionados con el
control de su privacidad que tiene relacion con la proteccion de sus datos. En el mismo tenor Bautista-Al-
tamirano (2022) sefnala como uno de sus hallazgos derivados de su investigacion respecto a la percep-
cion de los estudiantes sobre sus competencias digitales en seguridad obtuvieron un nivel de percepcion
intermedio sobre las competencias en torno a la proteccion de datos personales y salud. De acuerdo con
los resultados, sugiere continuar promoviendo la formacion de estas competencias desde la educacion
basica regular, a fin de que todo nifio navegue y utilice las TIC de forma responsable y segura. En el caso
de Holly et al., (2023) exponen que capacitar a los adolescentes y mejorar la gobernanza de los medios
digitales son dos de las actividades mas urgentes que deben emprenderse para abordar los factores digi-
tales que influyen en la salud y el bienestar de los adolescentes.

Con la finalidad de conocer en los adolescentes la importancia de la competencia de proteccion de
sus datos digitales (Bogdanovskaya et al., 2020) como parte de los resultados de su investigacion ponen
de manifiesto la necesidad de desarrollar y aplicar tecnologias educativas orientadas a la formacion de
competencias digitales en los adolescentes. Estas competencias permitirian a los adolescentes navegar
libremente en el entorno moderno de la informacion, ser criticos con los contenidos digitales y utilizar
medios adecuados para proteger la informacion. La formacion de estas competencias digitales seria po-
sible gracias al desarrollo y la aplicacioén de tecnologias educativas.

Por lo que se refiere a investigaciones de corte cualitativo (Lopez-Diaz y Lizcano-Reyes, 2022)
evaluaron el impacto de una propuesta pedagogica de Flipped Classroom haciendo uso de diferentes he-
rramietas tecnologicas principalmente los recursos educativos digitales abordadas en temas relacionados
con la proteccion de datos personales, sobre la politica de privacidad de los entornos digitales a utilizar,
roles y pautas de los agentes para el desarrollo de competencias digitales en los estudiantes de nivel me-
dio superior respecto a la proteccion de datos digitales algunos estudiantes solo comprenden la politica
de privacidad de los entornos digitales (56% - Nivel bésico), otros se mantienen activos en la gestion
y proteccion de su identidad digital y la de personas cercanas (39% - Nivel intermedio) y unos pocos
se sitlian en el nivel avanzado (6%), revisando constantemente la politica de privacidad de los entornos
digitales que utiliza diariamente.

Los estudiantes lograron desarrollar significativamente sus competencias digitales y su formacion
digital como resultado de la implementacion del enfoque metodoldgico que se basa en el Flipped Class-
room. Los estudiantes fortalecieron su aprendizaje autobnomo desde un espacio critico y reflexivo en casa.
Esto les permitid, durante la clase, enfatizar el aprendizaje activo a través de las actividades propuestas ,
convirtiéndose en protagonistas y gestores de todo el proceso.

Por lo anterior se vuelve relevante el objetivo que es conocer la percepcion de los alumnos sobre la
proteccion de datos digitales por medio de un diagnostico mediante un cuestionario, el cual fue evaluado
por juicio de expertos (Dorantes-Nova et al., 2016). Esto permitira encontrar 4reas de oportunidad y pro-
poner estrategias para el desarrollo de medidas de proteccion de datos digitales.
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2. Materiales y métodos

La investigacion se realizd en dos escuelas publicas de nivel medio superior publicas en el estado de
Puebla, México durante el periodo escolar 2022-2023. El contexto de los estudiantes seleccionados fue
urbano. La metodologia de investigacion utilizada fue un enfoque cuantitativo, no experimental; especi-
ficamente se utiliz6 un disefio transversal descriptivo (Hernandez-Sampieri et al., 2014)en el que se reco-
lectan datos en un solo momento con el propdsito de describir variables y la interrelacion de incidencia
de un fenémeno bajo andlisis; en este caso, el diagnostico de las percepciones de los estudiantes de nivel
medio superior sobre la competencia digital en seguridad y proteccion de datos digitales, al aplicar un
instrumento de elaboracion propia se validd la consistencia interna mediante el indice alfa de Cronbach
y la relevancia de los items mediante el coeficiente V de Aiken a partir de la valoracion de 8 expertos en
el tema.

3. Muestra

Teniendo en cuenta que la poblacion del trabajo de investigacion fueron estudiantes de nivel medio supe-
rior, la muestra se realizo por muestreo no probabilistico, que es aquel en donde “la seleccion no depende
del azar, los elementos se eligen de acuerdo con caracteristicas definidas por el investigador o la inves-
tigacion” (Monje, 2011, p.32). La decision de trabajar con una muestra no probabilistica fue la relacion
académica que se tiene con estudiantes de dos bachilleratos publicos del estado de Puebla, México. Asi
la muestra estuvo conformada por 122 estudiantes, 25 de un Bachillerato General que al momento de la
intervencion reportd una poblacion total de 92 estudiantes inscritos, los 25 estudiantes de la muestra de
este bachillerato cursaban 3er. afio y se conformaban por 10 mujeres y 15 hombres, el resto de la muestra
fue de 97 estudiantes de un Centro Escolar que al momento de la intervencion reportd 177 estudiantes
inscritos, los 97 estudiantes de la muestra del centro escolar se distribuyeron de la siguiente manera: 34
que cursaban el ler. afio, 32 que cursaban el segundo afio y 31 que cursaban el 3er. afio el total de los
estudiantes de la muestra del centro escolar se conformé por 50 mujeres y 47 hombres, ver tabla 1.

Tabla 1

Conformacion de la muestra.

Escuela Poblacién Grupos parti- Participantes Participantes Muestra

total cipantes mujeres hombres
Bachillerato 92 3er. ano 10 15 25
General
Centro Es- 177 1ro, 2do y 3er 50 47 97
colar afo

Nota. Elaboracion propia
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A continuacion, se describe el instrumento y posteriormente se discuten los resultados de la percepcion de la
competencia proteccion de datos digitales y privacidad a través de los estudiantes del nivel medio superior.

4. Instrumento

Para el disefio del instrumento se realiz6 una revision de diferentes marcos de referencia de competencias
digitales de estudiantes, donde se identificaron tres marcos: Estandares (Sociedad Internacional para la
Tecnologia en la Educacion” para estudiantes ISTE, 2016) y el Marco Comun de Competencias Digi-
tales de Ensefianza y el Marco de Competencias Digitales para Estudiantes de Pregrado adaptacion de
DIGCOMP (REBIUN, 2016), compuesto por 5 areas y por competencias. En la Tabla2 se muestra la
estructura del marco antes mencionado.

Tabla 2

Areas de competencias del Marco de Competencias Digitales para Estudiantes de Pregrado

Area Competencias

1. Informacion y tratamiento de datos 1.1 Navegacion, busqueda vy filtrado de informacion, datos y
contenidos digitales
1.2 Evaluacion de informacion, datos y contenidos digitales
1.3 Gestién de informacion, datos y contenidos digitales

2. Comunicacion y colaboracion 2.1 Interaccion mediante tecnologias digitales
2.2 Compartir mediante tecnologias digitales
2.3 Participacion social mediante tecnologias digitales
2.4 Colaboracion mediante tecnologias digitales
2.5 Netiqueta
2.6 Gestion de la identidad digital

3. Creacion de contenido digital 3.1 Desarrollo de contenidos digitales
3.2 Integracion y reestructuracion de contenido digital
3.3 Derechos de autor y licencias
3.4 Configuracién y personalizacion de aplicaciones y progra-
mas informaticos

4. Seguridad 4.1 Proteccion de dispositivos
4.2 Proteccion de datos personales y privacidad
4.3 Proteccion de la salud y el bienestar
4.4 Proteccion del entorno

5. Resolucion de problemas 5.1 Resolucion de problemas técnicos
5.2 Identificacion de necesidades y respuestas tecnologicas
5.3. Usar la tecnologia digital de forma creativa
5.4 Identificacion de lagunas en la competencia digital

Nota. Elaboracion a partir de (REBIUN, 2016)
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Dentro de las cinco areas, la seguridad se define como: “proteccion de informacion y datos personales,
proteccion de la identidad digital, medidas de seguridad, uso responsable y seguro” (REBIUN, 2016,
p.16) y dentro de esta area destaca la competencia de proteccion de datos personales y privacidad, que
estd directamente relacionada con proteger los datos personales y la privacidad en los entornos digitales,
asi como entender como utilizar y compartir informacioén personal, propia y ajena y como protegerla
para evitar dafos y perjuicios, entender que los entornos y servicios digitales informan sobre el uso que
realizan de estos datos en la “politica de privacidad”.

Esta competencia se compone de conocimientos, habilidades y actitudes, para este diagnostico y
para la creacion el instrumento los items se crearon a partir de las actitudes que se exponen en la compe-
tencia 4.2 Proteccion de datos personales y privacidad. En la figura 1 se muestran las actitudes.

Figura 1

Actitudes de la competencia proteccion de datos digitales

Nota. Elaboracion a partir de (REBIUN, 2016)

Como producto de la revision de las habilidades mostradas en la figura 1, se construy6 un cuestionario
tipo Likert, originalmente compuesto por trece preguntas con cuatro niveles en cada una. Las preguntas
del instrumento pedian a los participantes que reflexionaran sobre las medidas de eficiencia adoptadas
para la proteccion de sus datos, los habitos de consumo digital y la importancia de ser conscientes sobre
los riesgos y la privacidad de los datos respecto al uso de la tecnologia y de redes sociales.

Finalmente, los niveles del instrumento fueron: (1) totalmente en desacuerdo; (2) en desacuerdo; (3)
de acuerdo y (4) muy de acuerdo, en la Tabla 3 se muestran los items:
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Tabla 3

Cuestionario tipo Likert para medir la percepcion de los estudiantes de nivel medio superior sobre
la proteccion de datos digitales y privacidad

ftem TD D MA

S

1. Evaluo el riesgo que supone la pérdida de mi informacién perso-
nal.

2. Considero importante mi privacidad cuando navego en Internet.

3. Cuido que el contenido que comparto en mis redes sociales no
me ponga en riesgo.

4. Reviso el tipo de permisos que le voy a otorgar a una aplicacion
que acabo de descargar.

5. Verifico que los permisos que otorgo a una aplicacion correspon-
dan con la funcionalidad requerida.

6. Reviso que mis publicaciones no generen dafio ni afecten a otras
personas.

7. Adopto diferentes estrategias de proteccion de la informacion
cuando navego en la red.

8. Configuro los elementos de privacidad en los servicios que uso
en Internet.

9. Evito compartir contrasefias de aplicaciones y sitios web con
familiares o amigos.

10. Configuro los candados de accesos a datos personales en mis
redes sociales.

11. Configuro los ajustes de privacidad y seguridad cada vez que
instalo una aplicacion.

12. Me desagrada leer todas las politicas de privacidad en una pa-
gina web.

13. Desactivo las funciones de geolocalizacion que vienen activa-
das por defecto en los navegadores web.

Nota. Elaboracion propia.

La validez del instrumento se realizd por medio del coeficiente V' de Aiken que cuantifico la relevancia de
los items respecto a la percepcion de los estudiantes de nivel medio superior sobre la proteccion de datos di-
gitales y privacidad a partir de las valoraciones de 8 jueces expertos en la materia, el coeficiente V de Aiken
tuvo un valor general de .923, ver Tabla 3. Tomando en cuenta que los valores del coeficiente van de 0 a 1
en donde 0 tiene una validez baja y 1, un alta, se puede considerar que en general el instrumento es valido.
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Dentro del instrumento, el item 10, que menciona: “Configuro los candados de acceso a datos per-
sonales en mis redes sociales”, es el que obtuvo mayor validez segun los expertos con un valor de Aiken
de .98, en contraparte el de menor valor, fue el item niimero 4 con 0.76 que menciona: “Reviso el tipo de
permisos que le voy a otorgar a una aplicacioén que acabo de descargar”, ver Tabla 4.

Tabla 4

Resultados de validacion mediante el coeficiente V de Aiken para el cuestionario tipo Likert que
mide la percepcion de los estudiantes de nivel medio superior sobre la proteccion de datos digitales
y privacidad

ftem Resultado por item
1. Evaluo el riesgo que supone la pérdida de mi informacion personal. 087
2. Considero importante mi privacidad cuando navego en Internet. 0.93
3. Cuido que el contenido que comparto en mis redes sociales no me ponga en riesgo. 0.89
4. Reviso el tipo de permisos que le voy a otorgar a una aplicacion que acabo
de descargar. 0.76
5. Verifico que los permisos que otorgo a una aplicacion correspondan con la fun-
cionalidad requerida. 0.95
6. Reviso que mis publicaciones no generen dafio ni afecten a otras personas. 0.93
7. Adopto diferentes estrategias de proteccion de la informacion cuando navego
en la red. 0.94
8. Configuro los elementos de privacidad en los servicios que uso en Internet. 0.95
9. Evito compartir contrasefias de aplicaciones y sitios web con familiares o ami-
£0s. 0.95
10. Configuro los candados de accesos a datos personales en mis redes sociales. 0.98
11. Configuro los ajustes de privacidad y seguridad cada vez que instalo una apli-
cacion. 0.95
12. Me desagrada leer todas las politicas de privacidad en una pagina web. 0.95
13. Desactivo las funciones de geolocalizacion que vienen activadas por defecto
en los navegadores web. 0.95
Resultado General del Coeficiente V de Aiken 0.92307692

Nota. Elaboracion propia
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Por su parte, la consistencia interna que segiin (Berrios-Villarroel y Bastias-Bastias, 2021) es la medida
de confiabilidad que se refiere al grado en que un instrumento de medicion produce resultados homoggé-
neos y coherentes cuando se aplica repetidamente se realiz6 mediante el coeficiente “Alfa de Cronbach”
el cual toma valores entre 0 y 1, teniendo en cuenta que cuanto mas cercano a 1 es un niumero mas con-
fiable. En el caso del instrumento el valor reportado fue de 0.9573, ver Tabla 5, este resultado indica que
los items del cuestionario estan altamente relacionados entre si 'y que la consistencia interna es muy alta.
Para obtener el coeficiente se utilizé el programa de analisis estadistico Minitab version 19 creado por la
Universidad Estatal de Pensilvania (State College, PA, EE. UU.). Esto sugiere que el cuestionario mide
de manera confiable la variable que se pretende medir.

Tabla 5

Resultado de Alfa de Cronbach del cuestionario tipo Likert para medir la percepcion sobre la pro-
teccion de datos digitales y privacidad de los estudiantes de nivel medio superior.

Alfa
0.9573

En general, se considera que un alfa de Cronbach de 0.70 o superior indica una buena consistencia inter-
na, mientras que un valor inferior a 0.50 indica una falta de consistencia.

5. Resultados

Una vez que el instrumento fue validado y se asegurd su confianza, se realiz6 el anélisis de los datos
obtenidos, primero con el célculo de la estadistica descriptiva especificamente: promedio y desviacion
estandar de manera general y por item, luego con la elaboracion del intervalo de confianza para el pro-
medio de los resultados y finalmente con la comprobacion de la hipdtesis planteada.

Tomando en cuenta que el instrumento es un cuestionario tipo Likert con valores de uno a cuatro,
donde cuatro es el valor mas alto de percepcion de seguridad de los estudiantes y uno el mas baja, el pro-
medio general de la muestra fue de 2.9351 con una desviacion estandar de .9703, ver tabla 6 y figura 2.

Revista del Centro de Investigacion de la Universidad La Salle
Vol. 16, No. 62, Julio-Diciembre, 2024: 119-136



Amador Alarcén, M. P.; Torres Gasteld, C. A.; Lagunes Dominguez, A.; Medina Cruz, H.

Tabla 6

Resultados del andlisis de estadistica descriptiva

Error
estandar

Descripcion 1586 0 2.9351  0.0244  0.9703  1.0000 2.0000  3.0000 4.0000 4.0000

Nota. Elaboracion propia

El promedio general y la desviacion estandar de los resultados indican que la muestra tiene una tendencia
a una percepcion alta de la ciberseguridad.

Figura 2

Grdfico de promedio general

Nota. Elaboracion propia.

Al analizar los promedios por item, ver tabla 7, la pregunta con mayor percepcion de seguridad en los estu-
diantes fue la numero 9, con un promedio de 3.1393 que menciona: Evito compartir contrasefias de aplica-
ciones y sitios web mientras que la de menor promedio en la percepcion de estudiantes fue la ntimero 12 que
menciona: me desagrada leer todas las politicas de privacidad en una pagina web con un promedio de 2.5410.
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Tabla 7

Resultados de promedio, desviacion estandar y mediana por items.

item N Media Desv. Me-
Est. diana

1. Evaltio el riesgo que supone la pérdida de mi informacion personal. 122 2.8689 0.9530 3
2. Considero importante mi privacidad cuando navego en Internet. 122 3.0246 1.0715 3
3. Cuido que el contenido que comparto en mis redes sociales no me pon- 122 3.0492 0.9946 3
ga en riesgo.
4. Reviso el tipo de permisos que le voy a otorgar a una aplicacion que 122 2.8770 0.9756 3
acabo de descargar.
5. Verifico que los permisos que otorgo a una aplicacion correspondan 122 2.9590 0.9127 3
con la funcionalidad requerida.
6. Reviso que mis publicaciones no generen dafio ni afecten a otras personas. 122 2.9836 0.9790 3
7. Adopto diferentes estrategias de proteccion de la informacion cuando 122 2.9426 0.9647 3
navego en la red.
8. Configuro los elementos de privacidad en los servicios que uso en Internet. 122 2.9262 0.9973 3
9. Evito compartir contrasefias de aplicaciones y sitios web con familiares 122 3.1393 1.0470 3
0 amigos.
10. Configuro los candados de accesos a datos personales en mis redes sociales. 122 2.9754 0.9746 3
11. Configuro los ajustes de privacidad y seguridad cada vez que instalo 122 2.9754 0.8857 3
una aplicacion.
12. Me desagrada leer todas las politicas de privacidad en una pagina web. 122 2.5410 0.8247 3
13. Desactivo las funciones de geolocalizacion que vienen activadas por 122 2.8934 0.9343 3

defecto en los navegadores web.

Al analizar los promedios por género, el femenino reportd mayor percepcion de seguridad al tener un
promedio de 3.02 contra el masculino, que report6 un promedio de 2.84, mientras que por escuelas el Ba-
chillerato General tuvo un promedio de percepcion de seguridad de 2.89 contra el Centro Escolar quien
tuvo un promedio de 2.96.

Posteriormente, en la Tabla 8 se muestran los resultados del calcul6 del intervalo de confianza para
el promedio, con un 5% de error.

Tabla 8

Resultados del intervalo de confianza

5 t,E'd’°' IC de 95%
N Media esV. estanaar para
Est. de la
media H
(2.8873,
1586 2.9351 0.9703 0.0244 2.9828)

Nota. Elaboracién propia.
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El intervalo de confianza para el promedio de percepcion de seguridad entre los estudiantes mues-
treados se encuentra entre 2.8873 y 2.9828, por lo que se determina que los estudiantes tienen altas per-
cepciones de la seguridad digital.

Finalmente se procedié a comprobar la hipotesis, ver tabla 9, que se planteo al inicio de esta investi-
gacion, que mencionaba que actualmente existe una conciencia sobre la importancia de la proteccion de
datos y la relacion entre el uso de internet, asi como los riesgos y amenazas digitales entre los estudiantes
de nivel medio superior.

Tabla 9

Hipotesis propuestas

Hipotesis nula H:u=2

Hipotesis alterna Hi:p>2

Nota. Elaboracion propia

Se asume que los valores reportados superiores a dos se consideran percepciones altas de ciberseguridad
entre los estudiantes ya que el instrumento es un cuestionario tipo Likert que tienen valores que van de
uno a cuatro.

Con el valor p=0 en la prueba de hipotesis, ver tabla 10, se puede afirmar estadisticamente que el
promedio de los resultados de la muestra de los estudiantes de nivel medio superior es mayor a 2.

Tabla 10

Resultados

38.38 0.000|

Nota. Elaboracion propia.

Los valores obtenidos en la tabla 9, asumen como verdadera la hipdtesis planteada que habla de una per-
cepciodn positiva sobre la proteccion de datos digitales y privacidad en los estudiantes de media superior.
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6. Conclusiones

El andlisis de los resultados que se obtuvieron en este trabajo de investigacion como: promedio, intervalo
de confianza y prueba de hipotesis, sugieren una percepcion alta de la ciberseguridad entre los estudian-
tes de educacion media superior.

Esto es congruente con otros trabajos de investigacion como el De Frutos y Vazquez (2012), los
cuales se pusieron como objetivo en su proyecto de investigacion, conocer la experiencia de uso de
Internet en el colectivo de adolescentes y jévenes y su percepcion de riesgo en Internet, encontrando
mediante grupos de discusion que los adolescente eran conscientes de los riesgos asociados a Internet,
especialmente de aquellos relacionados con el control de su privacidad que tiene relacion con la pro-
teccion de sus datos.

Otros trabajos de investigacion, como el de Bautista-Altamirano (2022), que analiz6 las percepcio-
nes de estudiantes de sexto grado de primaria sobre sus competencias digitales en seguridad en una insti-
tucion educativa, asi como midi6 el nivel de competencias digitales en seguridad, y llegd a la conclusion
de que los estudiantes tienen un nivel basico pues la falta de conocimientos y capacidades en materia de
seguridad puede generar que sean victimas de este delito que, en muchas ocasiones, se dan para cometer
actos relacionados con el ciberacoso o la ciberdelincuencia.

Por su parte, Ramos-Soler, Lopez-Sanchez y Torrecillas-Lacave (2018), midieron la percepcion de
riesgo, habitos de consumo digital y flujos de comunicacion online en jovenes de 10 a 17 afios en una
comunidad de Madrid, reportaron que el 42% de su muestra fue el perfil predominante denominado “pru-
dente” y este se caracterizo por tener una alta percepcion de riesgos ademas de evitar comportamientos
no seguros y tener normas claras sobre el uso de Internet.

En otro trabajo de investigacion Canovas-Pelegrin,Ballesta-Pagan y Ibanez-Lopez (2022), analiza-
ron el consumo de medios digitales y redes sociales de 104 jovenes de un centro educativo de educacion
secundaria de la Comunidad Autonoma de Murcia y mediante un cuestionario tipo escala Likert obtu-
vieron evidencia de que existe diferencia significativa en el uso de las redes sociales, segtn el género y
que existe relacion entre su percepcion de la competencia digital y la participacion en las redes sociales,
concluyeron que los adolescentes no consideran que lleven a cabo conductas de riesgo.

(Ramos-Soler et al., 2018) investigo sobre las experiencias de ciberacoso en adolescentes y sus efectos
en el uso de internet, respecto a las conclusiones, da a conocer que aunque tanto chicos como chicas son
conscientes de los riesgos que hay en internet, las chicas tienen mayor percepcion sobre ciberseguridad re-
lacionada con el riesgo que los chicos en cuanto al acceso a contenido sexual o violento, recepcion de men-
sajes ofensivos, envi6 de fotos sin permiso, acoso, suplantacion de identidad o chantaje. Al igual que en las
investigacion de Canovas-Pelegrin et al., 2022) y Ramos-Soler et al., (2018) en este proyecto es relevante
en los resultados que el promedio de percepcion de ciberseguridad del género femenino fue mayor al del
masculino, lo que sugiere que este puede ser un factor que tenga influencia en la ciberseguridad.
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Aunque se ha identificado que actualmente existe una conciencia sobre la importancia de la protec-
cion de datos y la relacion entre el uso de internet, en los jovenes, los riesgos en Internet son latentes,
como menciona (Bonilla-Torres y Alvarez-Galarza, 2022) que existe una necesidad urgente de educar
a los jovenes sobre los ciber riesgos a los que estan expuestos, con el constante uso de internet en la
educacion y sus actividades diarias riesgos como: acoso cibernético, acoso sexual de menores , envio de
mensajes de texto de caracter sexual, adiccion, entre otros. El acceso a Internet puede tener muchos be-
neficios para los adolescentes en diversos aspectos de su vida, ya que brinda informacién, oportunidades
educativas y posibilidades de conectividad social. Sin embargo, también presenta ciertos riesgos que se
deben tener en cuenta. Finalmente, se concluye que, aunque en el presente trabajo de investigacion se
comprobd que existe una conciencia sobre la importancia de la proteccioén de datos y la relacion entre el
uso de internet, asi como los riesgos y amenazas digitales entre los estudiantes de nivel medio superior,
es importante seguir impulsando estrategias de aprendizaje desde edades tempranas, para que se im-
plementen medidas de proteccion de datos digitales, para contribuir a disminuir los indices de ataques
cibernéticos a los que se enfrentan los estudiantes de manera constante.
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